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Transaktionen im Griff

Robuste Datenbanken dank ACID

In einer Multiuser-Datenbank geht
es zu wie auf einem Verschiebe-
bahnhof: Damit der Verkehr nicht
zusammenbricht, miissen im
selben Areal viele Bewegungen
gleichzeitig ablaufen, und eine
Zentralinstanz muss mit erprobten
Regeln sicherstellen, dass es dabei
nicht zu Kollisionen kommt.

Das ACID-Prinzip beschreibt,

wie sich Schéden am Inhalt

eines Datenbanksystems durch
Transaction-Logging ausschlieBen
lassen.
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Soll ein Datenbanksystem zu-
gleich mehreren Benutzern Zu-
griff auf die ihm anvertrauten
Inhalte gewihren, muss es mehr
konnen als nur Tabellen und In-
dizes verwalten. Man stelle sich
vor, ein Banker will ein Konto
gerade in dem Moment von DM
auf Euro umstellen, wo ein Kol-
lege 100 Euro von dort abbucht
und den Kontostand um 195
vermeintliche DM reduziert.
Ein Bankkunde, der danach den
Gegenwert von 95 DM ver-
misst, wird dem Datenbanksys-
tem vermutlich nicht mehr viel
Vertrauen entgegenbringen.

Um solche Pannen zu vermei-
den, muss eine Multiuser-Daten-
bank die Zugriffe der beiden
Sachbearbeiter koordinieren. Das
muss allerdings nicht auf die
klassische Losung hinauslaufen,
Zugriffe des einen so lange zu
sperren, bis der andere seine An-
derungen abgeschlossen hat.
SchlieBlich entstehen bei diesem
‘Locking’ genannten Verfahren
zumindest fiir einen Benutzer
Wartezeiten. Je seltener es zum
Locking kommt, desto ziigiger
lauft die Datenbank.

Ein Kunstgriff erlaubt es, Da-
tensdtze auch dann zu veridn-
dern, wenn sie eigentlich ge-
sperrt sein miissten: Man reicht
seine Anderungswiinsche ein-
fach nur beim Datenbanksystem
ein und verldsst sich darauf,
dass die Software die gewlinsch-
ten Aktionen bei passender Ge-
legenheit ohne Storung durch
andere Benutzer und ohne we-
sentliche Verzdgerung ausfiihrt.

Die Kommandofolgen fiir
solche Bearbeitungswiinsche er-
strecken sich in der Structured
Query Language SQL von ei-
nem BEGIN bis zum abschlie-
Benden COMMIT und kommen
in einem darauf vorbereiteten
Datenbanksystem als jeweils
eigener Vorgang ohne Fremd-
einwirkung zur Ausfiihrung.
Diese Vorginge heiflen Trans-
aktionen.

Jeder Banker kann seine
Transaktion mit den notigen Ar-
beitsschritten in Auftrag geben.
Bei geeigneter Ausdrucksweise
ist sichergestellt, dass die Da-
tenbank zunédchst die Euro-Um-
stellung abschlieft und dann
erst den Scheck gutbucht oder
umgekehrt. Gegebenenfalls not-
wendige Sperren errichtet die
Datenbank selbststindig.

‘Geeignete Ausdrucksweise’
will sagen, dass Unstimmigkei-
ten nicht schon aus der Anwen-
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dungslogik entstehen sollen.
Anwendungen, die den Erfolg
der Arbeitsschritte einer Trans-
aktion auf Plausibilitdt kontrol-
lieren, konnen den Vorgang
durch den alternativen Transak-
tionsabschluss mit ROLLBACK
an Stelle von COMMIT fiir
ungiiltig erkldren. In diesem
Fall verwirft das Datenbanksys-
tem alle bislang angeforderten
Anderungen.

Sdureschutz

Eine sinnvolle Benutzung von
Transaktionen kann die Leis-
tung, die Sicherheit und sonstige
Eigenschaften einer Datenbank-
anwendung dramatisch beein-
flussen. ‘Transaktion’ ist indes
nur eine ungenaue Beschrei-
bung. Ein tiefer gehendes Ver-
stindnis des Transaktionsmo-
dells hilft, einzelne Veridnderun-
gen am Datenbestand fehlerfrei
miteinander zu koordinieren.
Dieser Artikel stellt das dafiir
niitzliche ACID-Konzept vor.
Einen Ausblick, wie Transak-
tionsmechanismen realsiert sind
und was dabei wichtig ist, liefert
der Kasten auf Seite 150.

Die Abkiirzung ACID be-
schreibt allgemein akzeptierte
Anforderungen an Datenbank-
transaktionen. A steht fiir Ato-
micity, C fiir Consistency, I fiir
Isolation und D fiir Durability.
Betrachtet man jedoch die
meistverkauften Datenbanken,
etwa Oracle, IBM DB2 und Mi-
crosoft SQL Server, sto3t man
auf unterschiedliche Interpreta-
tionen dieser Begriffe. In eini-
gen Engines lassen sich manche
ACID-Eigenschaften zur Ver-
besserung der Performance ab-
schalten, andere fallen gleich
ganz unter den Tisch. Die ein-
zelnen Begriffe hinter dem
Konzept erkldren sich wie folgt.

A wie Atomicity

A steht fiir Atomaritit (Ato-
micity) und bedeutet, dass eine
Transaktion unteilbar ist. Eine
Transaktion findet entweder
vollstindig statt, oder die Da-
tenbank bleibt davon vollkom-
men unbeeinflusst.

Als das klassische Beispiel fiir
Atomicity gilt eine Banktransak-
tion, wo 100 Euro von Konto A
auf Konto B zu iiberweisen sind.
Entweder wird der Saldo von
Konto A um 100 Euro kleiner
und von Konto B um 100 Euro
groBer, oder nichts geschieht.

Datenbanken

Ein Zustand, wo der Saldo
von Konto A um 100 Euro
schrumpft, ohne dass dieses
Geld seinen Weg auf Konto B
gefunden hat, ist logischerweise
unakzeptabel. Das Datenbank-
system muss gewdhrleisten, dass
so ein Zustand auch im
schlimmsten Falle, bei einem
Stromausfall oder Betriebssys-
tem-Crash, unmoglich ist.

C wie Consistency

Consistency (Konsistenz) stellt
sicher, dass eine Transaktion
die Datenbank in einem giilti-
gen Zustand hinterldsst. Die
Kriterien, welcher Zustand als
giiltig zu betrachten ist, hingen
von der jeweiligen Problemsi-
tuation ab: Tauchen etwa in
einer Buchungstransaktion un-
terschiedliche Soll- und Haben-
betridge auf, geridt die Daten-
bank nur durch falsche Anwen-
dungsprogrammierung in die
Bredouille. Anders, wenn etwa
das Finfiigen eines Datensatzes
zum Hochzdhlen eines Auto-
inkrement-Werts fiihrt: Dann
fillt es in die Verantwortung
des Datenbanksystems, dafiir zu
sorgen, dass jede Transaktion
einen eindeutigen Wert fiir die-
ses Feld erhilt.

| wie Isolation

Bei der Isolation einer Trans-
aktion zeigen sich die groBten
Unterschiede zwischen ver-
schiedenen Implementierungen
beziehungsweise Datenbanken
und die grofiten VerstoBe gegen
das Ideal. Die Idee hinter dem
Begriff Isolation besagt, dass
gleichzeitig ausgefiihrte Trans-
aktionen keinen Einfluss aufein-
ander haben sollen. Wenn eine
Transaktion anfingt, sieht sie
die Datenbank im Idealfall — bis
auf die von ihr selbst veranlass-
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Der Autor dieses Beitrags
ist beim Datenbankhersteller
MySQL AB fiir Schulung
sowie Beratung von Anwen-
dern zustindig und arbeitet
zurzeit von Miinchen aus.
Die Beispiele im Text be-
ziehen sich aus diesem Grun-
de auf MySQL, auch wenn
sich die umrissenen Konzepte
bei anderen Datenbankpro-
grammen &hnlich aufzeigen
lieBen.

ten Anderungen — bis zum Ab-

schluss durch den Befehl COM-

MIT als vollkommen statisch

und unverindert an.

Diese Art von Isolation zu
gewihrleisten, kostet einigen
Aufwand. Theoretisch und auch
praktisch konnen viele parallele
Transaktionen die gleichen Da-
ten betreffen. Manche dieser
Operationen dauern lidnger als
andere; manche idndern die Da-
teninhalte, andere lesen sie nur.
Das wird an zwei gleichzeitig
auszufithrenden Gruppen von
Transaktionen deutlich:

— Lang dauernde Transaktionen
A, die viele Eintrige der Ta-
belle fiir Auftrige lesen, und

—kurze Transaktionen B, die
einen bestehenden Datensatz
der Auftragstabelle aktualisieren
oder einen neuen hinzufiigen.

Wihrend einer A-Transaktion

laufen mehrere B-Transaktionen.

Streng gesehen muss der Befehl

SELECT SUM(Umsatz) FROM Auftrag

wihrend der ganzen A-Transak-
tion das gleiche Ergebnis lie-
fern, ohne Riicksicht darauf, ob
Umsitze aktualisiert oder wie-
viele neue Auftrige von ande-
ren Transaktionen hinzugefiigt
wurden, seit die A-Transaktion

Suchen

v | MySQL

MySQL Database Management Level

Table Handler/Storage Engine ¢

myisam |

e

InnoDB | Hauptspeicher |

Die Datenbank MySQL bedient unter einem einheitlichen
Verwaltungs-Level wahlweise mehrere Storage Engines
mit unterschiedlichen Funktionsschwerpunkten.
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angefangen hat. Eine Isolation
auf diesem Niveau nennt sich
im Jargon ‘repeatable Read’, da
man lesende Zugriffe wihrend
einer Transaktion wiederholen
kann, ohne abweichende Ergeb-
nisse zu erhalten.

Beim Versioning, der elegan-
testen Realisierung der Isola-
tion, bekommt jede Transaktion
eine eigene Momentaufnahme
der Datenbank zu sehen. Eigent-
lich miissten die gesamten Da-
ten dazu kopiert werden — prak-
tisch geht das deutlich eleganter
(was hinter den Kulissen pas-
siert, erkldrt der Kasten unten
fiir MySQL). Transaktionen, die
nur Daten lesen, miissen in die-
sem Modus nicht auf gesperrte

Know-how

Inhalte Riicksicht nehmen, sehr
zugunsten des Datendurchsatzes.
Transaktionen blockieren sich
auf diese Weise nicht gegensei-
tig, sondern finden quasi in ver-
schiedenen zeitlichen Ebenen
der Datenbank statt. Nicht
immer ist das erwiinscht. Je
nachdem, welchen Stellenwert
man der Isolation beimisst,
kommt die so genannte ‘seria-
lizable Execution’ infrage, oder,
bei abnehmenden Isolationsan-
forderungen, die Praktiken ‘re-
peatable Read’, ‘Read commit-
ted” oder ‘Read uncommitted’.
Die serializable Execution
isoliert Transaktionen vollkom-
men voneinander. So genannte
Phantomdatensitze konnen hier

Datenbanken

nicht auftauchen; sie kommen
bei repeatable Read und niedri-
geren Isolationsstufen zustande,
wenn eine langlebige Transak-
tion beim Lesen auch solche
Datensiitze zu sehen bekommt,
die erst nach ihrem Beginn als
Ergebnis einer anderen Trans-
aktion entstanden sind.

Eine weniger strenge Form
von Isolation resultiert beim
Read committed. Hier kann ein
wiederholter Lesebefehl inner-
halb einer langen Transaktion
unterschiedliche Ergebnisse her-
vorrufen, da auch zwischenzeit-
lich von anderen Operationen
aktualisierte Daten zum Vor-
schein kommen. Anderungen
innerhalb anderer Transaktionen

Hinter den Kulissen: MySQL mit oder ohne Transaktionen

MySQL besteht aus zwei
Schichten: Die obere, der Data-
base Management Level, stellt
die Schnittstelle zum Benutzer
dar, auf die er mit SQL-Befeh-
len zugreifen kann. Darunter
liegt die eigentliche Storage
Engine, die sich um das Aufbe-
wahren der Daten und die Zu-
griffe darauf kiimmert. Ent-
sprechend ldsst sich diese unte-
re Schicht austauschen, etwa
mit Transaktionen (InnoDB),
optimiert fiir Lesezugriffe
(MyISAM) oder fiir optimierte
Zugriffszeiten aus dem Haupt-
speicher (Heap).

InnoDB verzichtet darauf, Be-
triebssystemfunktionen zur Da-
teiverwaltung zu nutzen, und
bringt stattdessen ein eigenes

Dateisystem mit. Das mag auf

den ersten Blick wie unnotige
Mehrarbeit aussehen, gibt aber
dem Datenbanksystem eine
bessere Kontrolle iiber die Or-
ganisation und Antwortzeiten.
InnoDB speichert alle Daten-
banken, Tabellen inklusive In-
dizes und Beschreibungen in
einer Datei, dem so genannten
Table Space.

Das Aktualisieren des Table
Space kostet immer etwas Zeit,
besonders, wenn es um eine
groBe Transaktion geht, die
Hunderte oder gar Tausen-
de Datensdtze betrifft. Damit
die Datenbank trotzdem stets
schnell auf Befehle reagieren
kann, puffert das System so-
wohl den Table Space als auch
die Log-Dateien auszugsweise
im Hauptspeicher.
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InnoDB fiihrt zwei Logs: Das
so genannte Redo Log unter-
stiitzt InnoDB beim Hoch-
fahren des Datenbanksystems
nach einem Ausfall. Hier fin-
den sich Datensatzdnderungen,
die zwar mittels COMMIT ab-
geschlossen sind und im Inte-
resse der Durability bestehen
bleiben sollen, die aber noch
nicht ihren Weg in den Table
Space gefunden haben.

Das Undo Log enthilt Da-
tensitze, die noch nicht per
COMMIT ‘abgesegnet’ sind,
sowie frithere Versionen dieser
Eintrdge. InnoDB benutzt diese
Datei fiir den Rollback-Befehl
und als Zwischenablage, wenn
die Aufzeichnungen fiir beson-
ders grof3e Transaktionen nicht
ins Redo Log passen.

Die Parameter fiir die Grofie
dieser Pufferbereiche beein-
flussen die Performance von
MySQL-Datenbanken und bie-
ten sich fiir eine Optimierung
im Einzelfall an.

Die Isolation, das I aus ACID,
verlangt, dass unterschiedliche
Transaktionen nichts voneinan-
der erfahren. Durch das Versio-
ning soll jede neue Transaktion
quasi eine Kopie der ganzen
Datenbank bekommen, und
zwar genau in dem Augenblick,
wo die Transaktion begann. Das
Datenbanksystem hat keine
Chance, zu jedem Transaktions-
beginn Daten zu kopieren,
zumal es zu diesem Zeitpunkt
keine Ahnung hat, auf welche
Daten die Transaktion iiber-

haupt zugreifen wird. Deshalb
wird Versioning gerade durch
das Undo Log erreicht.

Das Undo Log wird von dem
InnoDB Rollback Segment ge-
handhabt. Jede Transaktion hat
in und fiir sich schon zwei Lis-
ten von Datensitzen — eine fiir
solche, die per INSERT neu an-
gelegt wurden und im Falle
eines ROLLBACK einfach ver-
worfen werden konnen, und
eine andere fiir Verdnderungen
durch UPDATE und DELETE,
wo bei einem ROLLBACK die
friithere Version des Datensat-
zes wieder aktuell werden soll.

Nach einem COMMIT werden
die fritheren Versionen des Da-
tensatzes nicht direkt verges-
sen. Nicht dass die neue Ver-
sion jemals wieder in den
fritheren Stand zuriickgesetzt
werden konnte (das wider-
spriache der Forderung nach
Durability), doch die ilteren
Versionen konnten in anderen
Transaktionen benotigt wer-
den, die zum Zeitpunkt des
COMMIT schon aktiv, aber
noch nicht beendet waren. Die
fiir andere aktive Transaktio-
nen notwendigen Datensitze
stehen in der History-Liste und
werden erst bei passender
Gelegenheit durch InnoDBs
Hintergrundprozess Purge ge-
16scht.

Neben dem Purge-Hintergrund-
prozess, der den Speicherplatz
fiir geloschte Daten wieder
zur Verfiigung stellt, gibt
es einen anderen Hintergrund-

— etwa dass wihrend einer
Bankiiberweisung der Saldo von
Konto A kleiner wurde, bevor
der Saldo von Konto B gewach-
sen ist — sind jedoch nicht sicht-
bar. Wiren sie sichtbar, lige die
Isolationsebene ‘Read uncom-
mitted’ vor, dort besteht iiber-
haupt keine Isolation mehr.

D wie Durability

Durability bedeutet, dass eine
Transaktion auch dann Bestand
hat, wenn das System eine Mi-
krosekunde nach ihrer Aus-
fiilhrung zusammenbricht, etwa
auf Grund eines Stromausfalls.

Nach einem Ausfall des Be-
triebssystems oder der Strom-

prozess, der beim Passieren so
genannter Checkpoints dafiir
sorgt, dass Daten aus Haupt-
speicher in den Table Space auf
der Festplatte geschrieben wer-
den. Checkpoints sind unab-
hingig von COMMIT-Befehlen;
die Tatsache, dass ein Datensatz
im Redo Log vermerkt ist,
reicht aus, um die Durability
zu gewihrleisten. Dahingegen
sind Checkpoints notwendig,
um die Antwortzeit beim
Hochfahren des Datenbank-
systems nach einem Ausfall
zu begrenzen — je hiufiger
die Checkpoints, umso we-
niger Arbeit nach einem
Storfall. Beim Setzen dieser
Checkpoints lésst sich InnoDB
nicht reinreden, weder von
Datenbankbenutzern noch von
einem Administrator.

Ohne Eingriffe vom Benutzer
oder vom Admin lduft auch der
Recovery-Prozess. Beim Aus-
fall des Datenbanksystemes
gehen die Hauptspeicherinhal-
te verloren und damit auch die
offenen Transaktionen. Abge-
schlossene Transaktionen las-
sen sich im Unterschied dazu
anhand des Redo Log re-
konstruieren. Das Recovery
mit InnoDB unter MySQL
macht einerseits die halbferti-
gen, nicht abgeschlossenen Da-
tenbankénderungen anhand des
Undo Log riickgéngig, ande-
rerseits wiederholt es die ferti-
gen Datenbankinderungen, die
bislang nur im Redo Log, aber
noch nicht im Table Space re-
gistriert sind.
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Im Hauptspeicher : Auf Festplatte

: Redo Log X
Log Buffer L LogDatei 1
Log-Datei 2
: Log-Datei 3
Buffer Pool E Undolog —>  Datenbank 1 |

N‘ Datenbank 2

HauptspeicherReserven | & -~ - --ooommio

InnoDB speichert das Redo Log vorerst im Log Buffer,

der sich auf dem Massenspeicher in drei Log-Dateien fiir
Einfigungen, Léschungen und Anderungen niederschlagt;
das Undo Log liegt zusammen mit den Datensiitzen aller
Datenbanken im gemeinsamen Table Space.

versorgung fehlen die Daten aus
dem Hauptspeicher des Rech-
ners oder sind zumindest nicht
mehr verlédsslich. Durability be-
deutet daher, dass der gesamte
Hauptspeicher-Inhalt anhand von
Log-Dateien rekonstruiert wer-
den kann, die die Datenbank be-
stindig mitfiihrt.

Genau wie bei der Isolation
ist die Welt auch in Sachen
Durability nicht schwarzweif3.
Vielleicht kann man im Einzel-
fall den Verlust der Transak-
tionen aus der letzten Sekunde
vor einem Betriebssystem-
Crash in Kauf nehmen, etwa
weil hochstens Web-Statistiken,
aber keine Kundenbestellungen
betroffen sein konnten. Hier
liefern die meisten Datenbanken
Optionen, um sie auf den je-
weiligen Anwendungsfall anzu-
passen.

Es kann nur einen geben

Ein Allheilmittel stellt Trans-
action Logging freilich nicht
dar, wenn verschiedene Anwen-
der zugleich dasselbe Datenfeld
verdndern wollen. Allerdings
liefern Transaktionen hierfiir
verschiedene Losungsansitze,
die dann in der Anwendungs-
logik zu beriicksichtigen sind.
Eine Transaktion kann schrei-
bende Zugriffe anmelden (SE-
LECT FOR UPDATE) und da-
durch andere Bewerber ausste-
chen; die Datenbank errichtet
dann vielleicht ein Row-Level-
Lock.

Alternativ kann eine An-
wendung Datensitze mit Zeit-
stempeln versehen und sie bei
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UPDATE-Statements als Bedin-
gung einbeziehen. Mit Hilfe
eines ROLLBACK-Befehls kann
die Anwendung komplexe An-
derungen, die dem fehlge-
schlagenen UPDATE-Statement
vorausgingen, riickgéngig ma-
chen und die Daten in einem
konsistenten Zustand belassen.

Die Entwickler verbreiteter
Multiuser-Datenbanken sind sich
im Groflen und Ganzen iiber die
Aufgaben dieser Engines einig.
Sie verwenden sogar gleiche
Begriffe fiir die gestellten An-
forderungen, was den Vergleich
der einzelnen Problemldsungen
vereinfacht. Es zeigt sich aber,
dass im Detail durchaus unter-
schiedliche Realisierungen in-
frage kommen.

So verzichtet der Microsoft-
SQL-Server aufs Versioning
und verstofit damit im vorein-
gestellten Modus gegen eine
streng interpretierte Isolation.
Nur wer bereit ist, deutliche
Einbuflen am Datendurchsatz
hinzunehmen, kann auch hier
die Stufe SERIALIZABLE an-
wihlen.

Die verschiedenen Anbieter
wihlen unterschiedliche Isola-
tionsarten als Standard. In der
Regel kann man sie an die
eigenen Bediirfnisse anpassen.
Nicht fiir alle Anwendungen be-
notigt man den hochsten Grad
an Transaktionssicherheit. Die
optimale Performance bekommt
man bei allen Datenbanksyste-
men nur dann, wenn man den
geeigneten Kompromiss zwi-
schen hochster Datensicherheit
und schnellster Verarbeitung
findet. (hps) €&
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